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Semesteraufgabe I00 – Kryptologie -- Kurs WS 03/04

1.1 Allgemeine Aufgabenstellung

Zur gewählten Thematik sind folgende Aufgaben zu bearbeiten

1. Erstellung eines Arbeitsplanes mit Zielsetzungen, Meilensteinen und Zwischen / Endresultaten (vereinfachter Projektplan); genaue Angabe über die Arbeitsbeiträge der einzelnen Gruppenmitglieder.

2. Identifikation der mit dem Thema zusammenhängenden Schlüsselwörter; erstellen einer Liste mit den 12 wichtigsten Schlüsselbegriffen zum Thema

3. Zusammenstellung einer Informations- und Dokumentationsgrundlage (Auszüge aus Fachbüchern, (Web)Publikationen, Anwendungsbeispiele, Patentschriften etc); Erstellen einer kommentierten Referenzliste
4. Management Zusammenfassung zur Thematik für geschulte Laien

5. Arbeitsbericht mit den Resultaten (evt. in Form von Programmen, Applikationen) (max. 5 Seiten Text im Word Format); Kennzeichnung der Beiträge der einzelnen Gruppenmitglieder

6. Kurzpräsentation der individuellen Beiträge zur Semesterarbeit: Aufgabenstellung, Ziele, wichtigste Methoden und Formeln, Anwendungsbeispiel, erzielte Resultate (siehe Pkt 1) (7‘ Präsentationszeit pro Gruppenmitglied)

1.2 Arbeitsgruppen und Arbeitszeit

· Es werden 2 oder 3er Teams gebildet. Die Teams erstellen den Arbeitsplan, so dass klar ersichtlich wird, wer welche Teilaufgabe bis wann erledigt (Projektplanung).

· Die Planung soll von einer Arbeitszeit von 9 h pro Gruppenmitglied ausgehen. Es sind in der Projektplanung klar die Prioritäten festzuhalten (unbedingt nötige Arbeiten, sehr wichtige Arbeiten, wünschenswerte Ergänzungen)

· Die Arbeitsgruppe definiert einen Kontrollmechanismus mit dem der Arbeitsfortschritt mit den zu erreichenden Meilensteinen verglichen werden kann. 

1.3 Ablauf

	Bis Mitte Jan
	Informations- und Dokumentationsbeschaffung,
Themenerkundung
	

	15.1.2004
	Beginn der Semesterarbeit
Bestimmung der Arbeitsgruppen, Themenwahl
	Zeit im Unterricht

	29.1.2004
	Abgabe Arbeitsplan und Keyword-Liste

	Zeit im Unterricht

	Ende Unterbruchs-woche
	Abgabe Arbeitsbericht und Referenzliste

	Zeit im Unterricht

Total 6 Lektionen

	Nach Abmachung
Frühjahr
	Präsentation (Demo), Abgabe Management Zusammenfassung
	7 min Präsentation / Person

	Sommer 
	Noten- und Arbeitsbesprechung
	


1.4 Notengebung

Für die Arbeit (Arbeitsplan, Schlüsselwortliste, Bericht, Referenzliste) und die Präsentation (Vortrag, Management Zusammenfassung) gibt es je eine volle Note, die gleich zählt wie die Probe.

1.5 Themen

1. DES, 3DES:
Aufbau, Funktionsweise, Eigenschaften, Anwendung in der Praxis

2. AES:
Aufbau, Funktionsweise, Eigenschaften, Anwendung in der Praxis

3. IDEA: 
Aufbau, Funktionsweise, Eigenschaften, Anwendung in der Praxis

4. RC4: 
Aufbau, Funktionsweise, Eigenschaften, Anwendung in der Praxis

5. A5: 
Aufbau, Funktionsweise, Eigenschaften, Anwendung in der mobilen Telefonie

6. Secure Hash Algorithmus:
Aufbau ,Funktionsweise, Eigenschaften, Angriffe, Anwendungsbereich, Beispielhash

7. PGP: 
Funktionalität, Anwendungsbereich, Gebrauch, Illustrationsbeispiel

8. Digital Signature Algorithm DSA: 
Funktionsweise- Protokoll, Anwendungsbereich, Illustrationsbeispiel

9. Diffie-Hellman-Schlüsseltausch::
Algorithmus, Anwendungsbereich, Gebrauch, Illustrationsbeispiel

10. Key Management:
Problemstellung, Verteilungs- und Zertifizierungssysteme, Implementation, Situation CH

11. Elliptic Key Cryptography
Prinzip der Addition in elliptischen Kurven, Kryptosystem basierend auf elliptischen Kurven, Beispiel graphisch und numerisch
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