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1 Einfiihrung

In dieser kurzen Einfihrung werden wir kurz unser 1IN Projekt erlautern, sowie auf unsere Netzwerkkonfigura
tion eingehen.

1.1 Beschreibung des Praktikums

Dieses Dokument ist unsere Dokumentation zum 2. 1IN Praktikum. Bel diesem Praktikum ging es um Reat
isierung eines Netzwerk basierenden Intrusion Detection System. Wir verwendeten Snort, ACID und Snortreport
in den neusten zur Verfiigung stehenden Versionen.

1.2 TCP/IP Konfiguration

Nachfolgend eine Ubersicht tiber unser Netzwerk, das wir fiir das Praktikum benutzt haben.

193.5.86.0/24
“intermet”

quardian.gd.demaonet_ch
eth0: 193.5.86.83
efh1: 193.5.83.1

@ 193.5.83.0v24 )

DHCP Pool

193.5.83.100 - 1893.5.83.250

admin.gd.demonet.ch luke.g3.demonet_ch
ethd: 193.5.83.10 eth0: 193.5.83.20

Abbildung 1: Das obige Bild zeigt den Rechner guardian, der als Internet-Router, Firewall und Snort-Sensor
aufgesetzt wurde. Am Netzwerk angeschlossen sind noch die Rechner admin (DNS, DHCP, Web Server, MySQL, ACID,
Snortreport) und /uke (Client).

1.3 Verwendete Betriebssysteme

Auf allen Rechnerniist Linux (RedHat Fedora Core 1) installiert.
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1.3.1 Update Hinweis zu Fedora

Die RedHat-Server welche die Updates von Fedora beherbergen, sind meistens Uberlastet und darum funktioniert
up2date sehr langsam oder auch tberhaupt nicht. Um diesen Flaschenhals zu umgehen, empfiehlt es sich, up2
date so zu konfigurieren, dass es einen Mirror-Server verwendet:

[root@host]# vi /etclyum.conf

[main]
cachedir=/var/cache/yum
debuglevel=2
logfile=/var/log/yum.log
pkgpolicy=newest
distroverpkg=fedora-release
tolerant=1
exactarch=1

[base]
name=Fedora Core S$releasever - S$basearch - Base
baseurl=http://fedora.redhat.com/releases/fedora-core-$Sreleasever

[updates-released]

name=Fedora Core S$releasever - S$basearch - Released Updates
#baseurl=http://fedora.redhat.com/updates/released/fedora-core-Sreleasever
baseurl=ftp://sunsite.cnlab-

switch.ch/mirror/fedora/linux/core/updates/Sreleasever

[root@host]# vi /etc/sysconfig/rhn/sources

‘yum fedora-core-1 http://fedora.redhat.com/releases/fedora-core-1
yum updates-released ftp://sunsite.cnlab-
switch.ch/mirror/fedora/linux/core/updates/1/1386

2 Intrusion Detection Systeme

Dieses Kapitel ist eine algemeine Einfihrung in Intrusion Detection Systeme. Wir erkldren was fur eine Funk
tion Intrusion Detection Systeme innerhalb eines Netzwerks erfillen, ndmlich dass sie eine Art Alarmanlage
gegen Eindringlinge darstellen. Im néchsten Kapitel gehen wir dann auf die Installation von Snort ein. Snort ist
ein Open-Source Intrusion Detection System.

2.1 Einleitung

Bei einem Intrusion Detection System (IDS) handelt es sich um ein System, das in der Lage ist, Benutzer zu ent
decken, die sich aufféllig verhalten. Man kann sich das IDS als Alarmanlage des Netzwerks vorstellen. Doch im
Vergleich zu einer Alarmanlage zu Hause, muss das IDS zwischen zul&ssigem und unerwiinschtem Datenverkehr
unterscheiden kdnnen.

2.2 Wie funktioniert ein IDS?

Ein IDS kann entweder eine Software- oder Hardware-Ldsung sein, die den Zweck hat, unautorisierte Benutzung
eines Computersystems oder Netzwerks oder Angriffe darauf festzustellen. Das IDS hélt nach unautorisierten
Versuchen Ausschau, sich Zugang zu einem System zu verschaffen, zuléssige Rechte auf einem autorisierten
System zu Uberschreiten oder die Verfligbarkeit eines Systems zu verringern, sei es von innerhalb der Organisa
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tion aus oder Uber das Internet. Es gilt dabei zu beachten, dass ein IDS nur ein einzelnes Element in einer Sicher
heitsstrategie aus miteinander verknlpften und sich Uberlappenden Segmenten ist.

IDS-Systeme gibt esin einer Vielzahl von Varianten, mit unterschiedlichen Uberwachungs- und Analysemethod
en fur die verfigbaren Daten. IDS-Systeme Uberwachen Ereignisse auf drei verschiedenen Stufen: Netzwerk,
Host und Anwendung. Sie kénnen diese Ereignisse mithilfe zweier Techniken analysieren, durch Erkennen von
Signaturen oder von Anomalien. Aktive IDS-Systeme verfligen zusétzlich Gber die Fahigkeit, Gegenmassnahmen
bei einer Attacke zu ergreifen, wobei man sich das sehr gut Uberlegen sollte (siehe “ Reaktion auf Angriffe’ weit
er unten).

2.3 Erkennungsmethoden

Wie oben bereits erwéhnt gibt es zwei Techniken um die Ereignisse zu analysieren. Von diesen beiden Erken
nungsmethoden wird Signatur Detection in kommerziellen IDS-Produkten am haufigsten verwendet. Anomaly
Detection ist zwar jinger, wird aber immer stérker kommen.

2.3.1 Signatur-basierte Erkennung

Signatur-basierte Erkennung achtet auf Aktivitdten, die mit einer festgelegten Zeichenfolge Ubereinstimmen,
welche eindeutig eine bekannte Angriffsmethode beschreibt. Somit miissen Signatur-basierte IDS-Systeme fir
jede bekannte Angriffsmethode programmiert werden. Diese Technik ist zwar dusserst effektiv gegentiber bekar
nten Angriffsmethoden, erfordert aber laufende Aktualisierungen, um auch gegen neuartige Attacken gewappnet
Zu sein.

2.3.2 Anomalie-basierte Erkennung

Anomalie-basierte IDS-Systeme erkennen einen Eindringling an seinem uniblichen Verhalten im geschiitzten
System oder Netzwerk (Anomalien). Sie beruhen darauf, dass sich das Verhalten von normalen Anwendern von
dem von Angreifern unterscheidet und dieses deshalb bis zu einem gewissen Grad entsprechend zugeordnet wer
den kann. Der urspriingliche Normal zustand muss zuerst gemessen werden, indem man die Arbeitsmuster und
Bandbreite der normalen Benutzung beobachtet. Die Uberwachung erfolgt, indem man diese Werte kontinuier
lich mit dem aktuellen Datenverkehr vergleicht. Ein generelles Problem von Anomalie-basierten 1DS-Systemen
besteht darin, dass ein "durchschnittlicher" Workload fast unmoglich festzustellen ist. Auf der anderen Seite bi
eten Anomalie-basierte IDS-Systeme die Moglichkeit, bislang unbekannte Attacken zu erkennen. Einige Sig
natur-basierte |DS-Systeme umfassen auch in begrenztem Umfang Funktionen zur Anomaly Detection (Snort
zum Beispiel), aber nur wenige verlassen sich allein auf diese Technologie.

2.4 Welche Arten von IDS gibt es?

IDS-Systeme werden in der Regel danach unterschieden, was sie Uberwachen: das gesamte Netzwerk, einen bes
timmten Host oder sogar nur eine einzelne Anwendung. Ein wirklich effektives IDS wird eine Kombination aus
Netzwerk- und Host-basierter Intrusion Detection verwenden. Herauszufinden, wo man welche Art von IDS ein
setzt und wie man die Daten integriert, ist eine entscheidende Frage, die immer wichtiger wird.

2.4.1 Netzwerk-basiert IDS-Systeme

Die meisten IDS-Systeme auf dem Markt basieren auf Network IDS-Systemen (NIDS). NIDS sammeln Daten an
einem oder mehreren wichtigen Punkten im Netzwerk und schicken entsprechende Berichte an eine Verwat
tungs-Konsole. Die Datensammelsysteme miissen im Netzwerk platziert sein, so dass sie alen durchfliessenden
Traffic beobachten kdnnen. In einem vollsténdig geswitchten Netzwerk kann es unter Umstanden schwierig sein,
ale Daten einzufangen, es sei denn, man konfiguriert die Switches so, dass sie eine Kopie des gesamten Daten
verkehrs an einen speziellen Port fir das DS schicken.
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Vorteile
« Man kann ein recht grosses Netzwerk mit nur wenigen Rechnern beobachten.
- Das System ist transparent, da das Gerét Traffic-Informationen sasmmelt.
+ Der gesamte Traffic zwischen der Konsole und dem NIDS-Collector kann verschllisselt werden oder fir
vollsténdige Sicherheit Uber ein separates Netzwerk laufen.
Nachteile

+ Es kann im System eine grosse Menge an Traffic geben, womdglich mehr, as das System verarbeiten
kann. Dies erschwert das Entdecken von Eindringlingen, wenn die Auslastung hoch ist.

« Die Notwendigkeit, Datenpakete in kirzester Zeit zu verarbeiten, kann dazu fihren, dass man einige
Funktionen nicht nutzen kann, wenn das System mit der Menge an Traffic Schritt halten soll.

« Vollstdndig geswitchte Netzwerke kdnnen schwierig zu Uberwachen sein, da nicht wie bei nicht-
geswitchten Netzwerken der gesamte Traffic Uber alle Ports repliziert wird.

« VerschlUsselter Traffic kann nicht analysiert werden.

2.4.2 Host-basierte IDS-Systeme

Ein Host-basiertes IDS (HIDS) beobachtet, was auf dem Computer passiert, auf dem esinstalliert ist. Dies erlaubt
es dem IDS, mit Hilfe der Logdateien (und/oder internen Auditing-Systemen) sehr genau hinzuschauen, was auf
diesem Rechner vor sich geht. Es gibt zwei Hauptarten von HIDS:

« Host Wrapper und Personal Firewalls
« Agenten-basierte Software

Host Wrapper oder Personal Firewalls sind so konfiguriert, dass sie alle Netzwerkpakete, Verbindungsversuche
oder Login-Versuche beobachten, die den tberwachten Rechner erreichen. Host-basierte Agenten verfolgen den
Zugriff auf wichtige Systemdateien und Verdnderungen an diesen sowie Anderungen an Benutzerberechtigur
gen.

Idealerweise vereinfacht das HIDS die Verwaltung mehrerer Hosts, indem die Administrationsfunktionen und
Logdateien tiber Angriffe alle an eine zentrale Maschine geleitet werden.
Vorteile
« Erkennt eine Vielzahl lokaler Attacken.

« VerschlUsselung stellt normalerweise kein Problem dar, wenn die Daten auf dem Server entschllsselt
werden.

« Kein Problem mit geswitchten Netzwerken.

Nachteile
- Haufig muss jeder Host separat installiert und gewartet werden.
« Dasich das|DS auf dem Host befindet, kann auch das IDS attackiert und lahmgelegt werden.
«  Erkennt unter Umsténden keinen weit gestreuten Netzwerk-Scan.
« Kann mit einer DoS-Attacke (Denia of Service) Uberschwemmt werden.

« Beansprucht Rechenleistung und Netzwerkressourcen des zu schiitzenden Servers.
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2.5 Systeme immer sofort patchen

Es gibt Tausende von Methoden, mit denen man sich unerlaubten Zugriff auf Computer verschaffen kann, und je
den Monat tauchen Dutzende neue auf, von Buffer Overflows und Directory Traversal Exploits bis zu Denial of
Service (DoS) und Distributed Denial of Service (DDoS) Attacken.

Theoretisch sollten alle Systeme im Fall bekannter Sicherheitsiicken gepatcht oder mit entsprechenden
Workarounds versehen sein, so dass keine Notwendigkeit mehr fir ein Signatur-basiertes IDS bestehen dirfte.
Leider sieht die Wirklichkeit so aus, dass viele System nicht oder nicht gleich gepatcht (oder aktualisiert) werden,
sobald eine Sicherheitsllicke entdeckt wird. Dies wird durch die Zahl der Systeme deutlich, die jeden Tag beein

trachtigt werden, und die Tatsache, dass es sich bei den meisten der Probleme um recht alte und gut bekannte
Probleme handelt, fur die Fixes schon léngst verfiigbar sind.

2.6 Reaktion auf Angriffe

Die meisten IDS-Maschinen sind so konfiguriert, dass sie alle aufgezeichneten Daten in einer Datenbank speich

ern und eine E-Mail an den zustdndigen Administrator schicken, sobald ein Angriff festgestellt wird. Das Prob

lem dabei ist, dass gewisse Angriffe (von z.B. Wirmern wie “Nimda’ oder “ Code Red”) leicht dazu fuhren kon

nen, dass ein Administrator mit E-Mails Uberschwemmt wird. Das Resultat ist ein System, das zu viele Informa
tionen liefert, die nicht alle verarbeitet werden konnen. Eine praktikable Méglichkeit zur Vorbeugung besteht
darin, die Schwelle fur eine Benachrichtigung per E-Mail oder Pager mdglichst hoch anzusetzen, aber auch die
Konsole ein Alarmsignal von sich geben zu lassen, wenn sie ein Problem feststellt. Auf diese Weise hat der Ad

ministrator die auffélligen Probleme im Blick, bemerkt aber auch ernste Schwierigkeiten, wenn das System im

mer mehr Alarmsignal e aussendet.

Falls der Administrator nicht immer zur Stelle ist oder es Grund fur erhShte Alarmbereitschaft gibt, knnen
einige IDS-Systeme so konfiguriert werden, dass sie automatisch auf Angriffe reagieren. Dies kann wie oben
beschrieben eine einfache Benachrichtigung per E-Mail oder an einen Pager sein, aber auch aktivere Massnah
men umfassen, um einen akuten Angriff zu stoppen und dann die Schwachstelle abzudichten.

Das direkte Eingreifen zur Unterbrechung der Kommunikation zwischen einem Angreifer und dem Opfer wird
oft as Session Sniping oder Knockdown bezeichnet und erfolgt durch das Einfigen von Paketen, um die
Verbindung zu unterbrechen, welche die Response ausgel 0st hat. Die effektivste Methode, eine TCP-Verbindung
abzubrechen, ist ein Reset der Verbindung mithilfe gefd schter Pakete. Hierzu muss das IDS gefél schte Pakete an
eines oder beide Systeme schicken, bei denen das TCP Reset-Bit gesetzt ist.

Andere Interventionsmethoden umfassen die Neukonfigurierung der Perimeter-Router und Firewalls, um die I1P-
Adresse des Angreifers zu blockieren, oder das Blockieren der Protokolle, die fir den Angriff verwendet werden.
In hartnéckigen Féllen kann es besser sein, jegliche Kommunikation zu dem angegriffenen System zu unter
brechen, anstatt es der Gefahr einer Beschadigung auszusetzen. Weitere Reaktionsmoglichkeiten sind: Aktiv In
formationen Uber den Host oder die Website des Angreifers herauszufinden oder sogar eine Gegenattacke zu
starten. Bevor man jedoch solche Funktionen aktiviert, sollte man sich aber vorher juristisch absichern.

2.7 IDS als Teil einer Gesamt-Sicherheits-Architektur

IDS-Systeme werden von vielen Organi sationen eingesetzt, egal ob gross oder klein, um ihre Netzwerke und Sys
teme zu schiitzen. Kein Unternehmen, das Sicherheit ernst nimmt, sollte auf ein IDS as Teil seines Sicher
heitssystems verzichten.
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Insgesamt erflllen IDS-Systeme ihren Zweck recht gut, aber oft sind sie nicht schnell genug und bemerken einen
Angriff erst, wenn es schon zu spét ist, so dass auch das Schliessen des Einfallstores nichts mehr niitzt. Die Im
plementierung eines IDS als Schicht in einer aus mehreren Schichten bestehenden Gesamt-Sicherheits-Architek
tur (Firewalls, Zugangskontrollen und Authentifizierungsmechanismen, Uberwachungs-Tools, Vulnerability
Scanning Tools, IDS-Systeme und Sicherheitsschulungen) erschwert Angriffe von externen Eindringlingen und
erleichtert die Pravention vor Angriffen und deren Erkennung.

Intrusion Detection ist erforderlich, da Firewalls in der Praxis zwar einen guten, jedoch keinen vollstandigen
Schutz vor Eindringlingen bieten koénnen. Die Erfahrung lehrt, dass man sich nie auf nur eine Verteidr
gungsstrategie oder -technik verlassen sollte. Eine Firewall dient Ublicherweise als effektiver Filter, der viele An
griffe abblockt, bevor sie das Netzwerk einer Organisation erreichen konnen. Allerdings sind Firewalls anféllig
fur Konfigurationsfehler und uneinheitliche oder nicht festgelegte Sicherheitsrichtlinien. In der Regel bieten sie
keinen Schutz vor bosartigem Code, der per E-Mail verschickt wird, oder Insider-Attacken und ungesicherten in
ternen Netzwerken und Schnittstellen. Firewalls verlassen sich darauf, dass es einen zentralen Punkt gibt, ber
den der gesamte Traffic fliesst.

2.8 Snort

Nachdem wir nun das Prinzip von Intrusion Detection Systemen angeschaut haben kommen wir zu Snort, dem
jenigen IDS, das wir flr unsere Gruppenarbeit eingesetzt haben.

Snort ist ein Netzwerk IDS und wird gemeinhin als Signatur-basiertes IDS angeschaut. Aber Snort kann auch
Protokoll-Anomalien mittels der Regeln-basierten Engine, dem Decoder und den Pr&prozessoren erkennen.
Somit ist Snort auch ein Anomalie-basiertes IDS. Snort besteht also im Wesentlichen aus vier Basiskomponen
ten: Dem Sniffer, dem Prdprozessor, der Detection-Engine und der Ausgabe. Der Sniffer leitet alle Pakete von
der Netzwerkkarte zum Préprozessor weiter. Beim Pr8prozessor angekommen, werden die Daten vorsortiert.
Man kann also beim Préprozessor die Daten durch verschiedene Plugins jagen, um zu entscheiden welche Daten
Uberhaupt interessant sind um an die Detection-Engine weitergeleitet zu werden. Die Detection-Engine testet
dann die ankommenden Daten anhand von Regeln. Snort bringt selber schon eine sehr grosse Anzahl von Regeln
mit, esist aber auch ziemlich einfach sich selber Regeln zu erstellen. Trifft eine Regel zu, wird das ganze gel oggt
oder auch ein Alarm generiert. Da man bei einem Alarm auch ein Shellscript starten kann, ist man wirklich frei
was man bei einem Alarm machen will.

2.8.1 ACID - Analysis Console for Intrusion Databases

Snort generiert je nach Konfiguration eine wirklich grosse Anzahl von Events. Um diese Datenmenge besser
analysieren zu kdnnen, bietet sich zum Beispiel ACID an. ACID ist in php geschrieben und greift via adodb auf
eine Datenbank zu. Es bereitet die gesasmmelten Daten auf und bietet eine vielzahl von Funktionen um die Anat
yse zu vereinfachen.

2.8.2 Snortreport
Snortreport ist ebenfalls ein Tool um die Datenanalyse zu vereinfachen. Unserer Meinung nach bietet es noch

einen besseren Grobiberblick der jeweils aktuellsten Ereignisse. Auf Snortreport greift man ebenfalls via Web
browser zu und esist noch etwas performanter als ACID.

3 Installation von Snort & CO

Snort kann nicht nicht einfach nur mit rpm -ivh snort-2.1.1.rpm installiert werden. Je nachdem was man alles fir
Anspriiche hat, muss man snort selber kompilieren. Weiter haben snort, acid und snortreport einige Ab
hangigkeiten, auf die nun im Folgenden eingegangen wird.
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3.1 Download der benotigten Software

Download SNORT
http://www.snort.org/dl/snort-2.1.1.tar.qz

Download PCRE - Perl Compatible Regular Expressions
ftp://ftp.csx.cam.ac.uk/pub/software/programming/pcre/pere-4.5.tar.gz

Download The Libnet Packet Construction Library
http://www.packetfactory.net/libnet/dist/libnet.tar.gz

Download ACID
http://acidlab.sourceforge.net/acid-0.9.6b23.tar.gz

Download ADODB
http://phplens.com/lens/dl/adodb411.tgz

Download snortreport
http://www .circuitsmaximus.com/snortreport/snortreport-1.2.tar.gz

Download JPGraph
http://www.aditus.nu/j pgraph/downloads/jpgraph-1.14.tar.gz

3.2 Installation auf guardian

Normalerweise versucht man soviel als mdglich as RPM zu installieren. So kann man sich das kompilieren
gparen und das updaten geht spdter meist auch viel einfacher. Damit man nicht sténdig die Cds suchen muss,
empfiehlt es sich, gleich nach der Installation des Rechners alle RPMs von den Cds auf die Festplatte zu
kopieren. Dazu eignet sich das Verzeichnis /var/spool/up2date ausgezeichnet.

3.2.1 GCC Installation

Um snort kompilieren zu kdnnen, bracht man nattirlich einen Kompiler. Um den gcc zu installieren, werden fot
gende Pakete benttigt. Wichtig scheint mir auch noch die Tatsache, dass das kernel-headers Paket jetzt neu
glibc-kernheaders heisst. Weiss man das nicht sucht man eine ganze Weile ;-).

[root@gquardian]# rpm -ivh gce-3.3.2-1.i386.rpm binutils-2.14.90.0.6-3.i386.rpm cpp-3.3.2-1.i386.rpm glibc-dev
€l-2.3.2-101.i386.rpm glibc-headers-2.3.2-101.i386.rpm glibc-kernheaders-2.4-8.36.i386.rpm

3.2.2 PCRE Installation

[luke@guardian]$ cd /usr/local/src
[luke@guardian]$ tar -xvzf pcre-4.5.tar.gz
[luke@guardian]$ cd pcre-4.5
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[luke@guardian]$./configure
[luke@guardian]$ make
[luke@guardian]$ su -
[root@qguardian]# make install

3.2.3 LIBNET Installation

[luke@qguardian]$ tar -xvzf libnet.tar.gz
[luke@guardian]$ cd libnet
[luke@guardian]$ ./configure
[luke@guardian]$ make
[luke@guardian]$ su -
[root@quardian]# make install

Wir verwendeten libnet Version 1.0.2a, wo wir noch ein File patchen mussten:

[root@quardian]# vi include/libnet.h
[vi] 87G

#if (!LIBNET_LIL_ENDIAN && !LIBNET_BIG_ENDIAN)

ferror "byte order has not been specified, you'll \

need to #define either LIBNET LIL ENDIAN or LIBNET BIG ENDIAN. See the \
documentation regarding the libnet-config script.”

#endif

3.2.4 SNORT Installation

[luke@quardian]$ tar -xvzf snort-2.1.1.tar.gz

[luke@guardian]$ cd snort-2.1.1

[luke@guardian]$ ./configure --prefix=/usr --bindir=/usr/shin --sysconfdir=/etc/snort \
--enable-flexresp --enable-smbalerts --with-mysgl —with-snmp

[luke@guardian]$ make
[luke@guardian]$ su -
[root@guardian]# make ingtall

3.2.5 SNORT Konfiguration

Konfigurationsdateien und Regeldateien nach /etc kopieren:
[root@guardian]# cp -a /usr/local/src/snort-2.1.1/etc /etc/snort
[root@quardian]# cp -a /usr/local/src/snort-2.1.1/rules /etc/snort/rules

In der Konfigurationsdatei lassen wir fir den Anfang die Defaultwerte stehen und andern nur die Ausgabe der
Daten ab. In unserem Fall schreiben wir die Daten in eine MySQL Datenbank die sich auf unserem Host admin
befindet. Weiter passen wir noch den Pfad fir die Regeldateien an.

[root@guardian]# vi /etc/snort/snort.conf
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# Path to your rules files (this can be a relative path)
var RULE PATH /etc/snort/rules

# database: log to a variety of databases

# _______________________________________

# See the README.database file for more information about configuring

# and using this plugin.

#

output database: log, mysgl, user=snortuser password=sniffMyAss dbname=snort
host=admin

Damit wir snort bequemer starten und stoppen kénnen, benétigen wir noch ein Startup-Script:
[root@quardian]# vi /etc/init.d/snort

#!/bin/bash

#

# Startup script for Snort NIDS on Fedora
#

#

# 2004.02.11 by luke

case "S$1" in

start)
echo -n "Starting snort: "
cd /var/log/snort
/usr/sbin/snort -D -c /etc/snort/snort.conf && \
echo " OK " || echo " Failed "
stop)
echo -n "Stopping snort: "
killall snort && \
echo " OK " || echo " Failed "
echo
restart)
$0 stop
$0 start
status)

pPs -ax | grep snor[t]

rr

echo "Usage: $0 {start|stop|restart|status}"
exit 1
esac

exit O

Mit folgenden Befehlen wird sichergestellt, das snort im Runlevel 2 auch wirklich startet.
[root@guardian]# cd /etc/init.d/

[root@guardian]# chmod 755 snort.conf

Mit dem Befehl runlevel kann Uberprift werden, in welchem runlevel wir uns befinden.

[root@quardian]# runlevel

[root@gquardian]# cd /etc/rc2.d
[root@gquardian]# In -s ../init.d/snort S60snort

[root@quardian]# /etc/init.d/snort start
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3.2.6 Tipps und Tricks

Stunnel

Die Daten vom Host guardian werden unverschliisselt an den Host admin Ubertragen. Dies ist naturelich etwas
unschon. Besser wére es, man wirde das ganze mit stunnel absichern. Eine Anleitung wie dies zu redlisieren ist
findet man hier: http://www.stunnel.org/examples/mysqgl.html

Iptables und snort auf derselben Maschine

Da alle Pakete welche den Firewall passieren wirklich zuerst bei den iptables-chains vorbeikommen, kann Snort
nur jene Pakete anaysieren, welche der Firewall nicht gedroppt hat. Dies hat Vor- und Nachteile. Zum einen
sieht man so nur Alarme, welche wirklich Dienste betreffen, die man auch anbietet. Zum anderen sieht man nicht
was wirklich alles fur Angriffe auf die Systeme ausgefiihrt wurden. Am besten installiert man sowieso einen
Snort-Sensor in jeder Zone. Zum Thema iptables und snort auf der selben Maschine siehe auch Hogwash:

http://hogwash.sourceforge.net (Zur Zeit wird ein neuer Maintainer gesucht)

3.3 Installation auf admin

Auf unserem Host admin wird mysqgl fur Datenspeicherung, und diverse Tools fur die Auswertung der Daten i
stalliert.

3.3.1 MySQL Installation

[root@admin]# rpm -ivh mysgl-server-3.23.58-4.i386.rpm mysgl-3.23.58-4.i386.rpm perl-DBI-1.37-1.i386.rpm
perl-DBD-MySQL -2.9002-1.i386.rpm mysgl-devel-3.23.58-4.i386.rpm

[root@admin]# /etc/init.d/mysgl start

MySQL muss nach der Installation noch abgesichert werden. Zuerst vergeben wir ein Passwort flr root und
danach entfernen wir alle User ohne Benutzernamen:

[root@admin]# mysgladmin -u root -h localhost password 'Xxxxx'
[root@admin]# mysgladmin -u root -h hostname password "XXXxXxX'

[root@admin]# mysql -p

mysgl> use mysql;

mysqgl> delete from user where user=";
mysgl> flush privileges,

Danach erstellen wir die snort Datenbank:

mysgl> create database snort;

mysqgl> grant select, insert, update, delete on snort.* to snortuser identified by "XxXxxxxx'
mysql> flush privileges;

mysgl> exit

Nun missen wir nur noch die nétigen Tabellen in der Datenbank erstellen. Daflir werden uns SQL-Dateien zur
Verflgung gestellt, die diese Aufgabe Ubernehmen.
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[root@admin]# mysqgl -u root -p snort < /usr/local/src/snort-2.1.1/contrib/create-mysql
[root@admin]# gzip -d snortdb-extra.gz
[root@admin]# mysgl -u root -p snort < /usr/local/src/snort-2.1.1/contrib/snortdb-extra

Nach dem Neustart soll mysqgl nattirlich auch starten:
[root@admin]# chkconfig --level 2345 mysgl on

Nun kann eigentlich snort auf dem Host guardian bereits gestartet werden und die Daten sollten in die Datenbank
auf dem Host admin geschrieben werden.

3.3.2 Apache Installation

Die apache Installation unter Fedora gestaltet sich recht einfach. Einfach die RPMs installieren und das ganze
sollte laufen.

[root@admin]# rpm -ivh httpd-2.0.47-10.i386.rpm apr-0.9.4-2.i386.rpm apr-util-0.9.4-2.i386.rpm
[root@admin]# rpm -ivh php-4.3.3-6.i386.rpm curl-7.10.6-7.i386.rpm php-mysql-4.3.3-6.i386.rpm

Einzig den Servernamen sollte man noch im httpd.conf eintragen. Wenn man schon dabei ist, kann man ja hoch
die Serversignatur und das Servertoken umstellen. Damit ist es nicht mehr ganz so offensichtlich was fir eine
Apacheversion und was fir ein Betriebssystem wir verwenden.

ServerName admin.g3.demonet.ch

ServerSignature Off

#

# Don't give away too much information about all the subcomponents

# we are running. Comment out this line if you don't mind remote sites
# finding out what major optional modules you are running

ServerTokens Prod

[root@admin]# chkconfig --level 2345 httpd on

3.3.3 ACID Installation

[root@admin]# cd /var/www/html

[root@admin]# tar —xvzf acid-0.9.6b23.tar.gz
[root@admin]# rm -rf acid-0.9.6b23.tar.gz

Nun muss noch die Konfigdatei angepasst werden.
[root@admin]# vi acid_conf.php

$DBlib path = "/var/www/adodb";
S$SDBtype = "mysqgl";

Salert dbname = "snort";
Salert host = "localhost";
Salert port = "3306";
Salert user = "snortuser";
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Salert password = "sniffMyAss"; .

Nun sollte man mit http://admin.g3.demonet.ch/acid/ auf ACID zugreifen kdnnen. Beim ersten ma sollte folgen
des erscheinen:

D B Setu p :z:‘:‘h AG Maintenanice

[ Back ]
ACID tables  agde tables to extend the Snort DB to suppart the ACID functionality | Craate ACID A J
Search (DJptionzl) Adds indenes to the Enort DB to oplimize the speed of the  DOME
Indexes queries

[Loaded in0 seconds]

Roman Danyliw vart | BIrCERT 7 o

Mit einem Klick auf den Button “Create ACID AG” sollte alles weitere automatisch erledigt werden und die
néchste Seite die man sieht sollte so aussehen:

Analysis Console for Intrusion Databases

Added 0 alert(s) to the Alert cache

Queried on : Sat March 05, 2004 15:13:49
Datahase: snoti@localhost: 3305 (schema version: 106)
Time window: [2004-02-15 02:49:18] - [2004-03-05 14:57:58)

Sensors: 2 Traffic Profile by Protocol
Unigue Alerts: 22 [ 4 categories ) TCP {97%)

Total Number o Alets: 63543 ==

* Source P addresses: 63 UDP {1%)
¢ Dest. IP addresses: 53
+ Llnigue IP links 160 IChP (2%)

+ Source Ports: 837
o TCP ( 828) UDP (9)

* Dest. Porte; 1775 Porstan Trafmc {0},
© TCP (1775) JOP (3)

* Search
* Graph Alert data

* Snapshot
* Maost recent Alerts: any protocol, TCP, UDP, ICMP ® Most frequent 5 Alerts
» Today's: alerts unigue, listing; IP src / dst
e |ast 24 Hours: alerts unique, listing; IP src/ dst ® Most Frequent Source Ports: any , TCP |, UDP
e Last 72 Hours: alerts unique, listing; IP src/ dst » Mast Frequent Destination Ports: any , TCP , UDP
.

Mast recent 15 Unique Alerts
4 ® Most frequent 15 addresses: source, destination

Last Source Ports: any , TCP |, UDP
* |ast Destination Ports: any , TCP , UDP

* Graph alert detection time

+ Alert Group (AG) maintenance
Application cache and status

[Loaded in 8 seconds]

Roman Danyliw - s ArCERT
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Der Umgang mit ACID lernt man am besten durch ausprobieren.

3.3.4 ADODB Installation

ACID braucht adodb um auf die mysgl Datenbank zuzugreifen.
[root@admin]# cd /var/www/

[root@admin]# tar -xzvf adodb411.tgz

[root@admin]# rm -f adodb411.tgz

3.3.5 Snortreport Installation

[root@admin]# cd /var/www/html
[root@admin]# tar -xzvf snortreport-1.2.tar.gz
[root@admin]# mv snortreport-1.2 snortreport
[root@admin]# vi /etc/srconf.php

// Put your snort database login credentials in this section
$server = "localhost";

Suser = "snortuser";
Spass = "sniffMyAss";
Sdbname = "snort";

// use either "mysgl" or "pgsgl" below, depending on your database
Sdbtype = "mysqgl";

// Change to FALSE if GD *and* JPGraph are not installed
ShaveGD = TRUE;

// Relative path to JPGraph
// You need to have jpgraph and jpgraph pie installed to see the chart.
// Change the variable below to reflect the location of jpgraph relative
// to Snort Report, for example "../Jjpgraph/", etc.
define ("JPGRAPH PATH", "../../jpgraph/");

So, snortreport sollte nun unter http://admin.g3.demonet.ch/snortreport erreichbar sein.
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Timeframe: |

Detail by Signatures

Damit auch die Grafiken korrekt ausgegeben werden, muss noch JPGraph installiert werden.

3.3.6 JPGraph Installation

[root@admin]# cd /var/iwww

[root@admin]# tar -xzvf jpgraph-1.14.tar.gz
[root@admin]# In -s jpgraph-1.14.tar.gz jpgraph
[root@admin]# vi jpgraph/jpgraph.php

DEFINE ("CACHE DIR","/tmp/jpgraph cache/");
DEFINE ("TTF_DIR","/usr/share/fonts/msfonts/");

Wir hatten Probleme damit, dass jpgraph msfonts verwendet, welche natirlich auf unserem System nicht vorhan
den waren. Nach einigem Suchaufwand fanden wir die Fonts hier:

http://avi.alkal ay.net/software/msf onts/downl oad/
http://webperf.org/msfontsmsfonts-1.2.1-1.noarch.rpm
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Eventuell sind noch ein paar Softlinks im Fontsverezeichnis nétig, aber ansonsten sollte snortreport jetzt auch mit
den Grafiken laufen.

3.3.7 Datenbank Tuning

Die Datenbank mit den Events wird sofort sehr gross und dadurch auch langsam. Die folgenden Tuningtipps er
hohen die Abfragegeschwindigkeit signifikant:

[root@admin]# mysql -p

mysqgl> use snort;

-- These 4 make an enormous difference as they improve several of the joins used in * every* query in aerts.php
CREATE INDEX ip_cid ON iphdr (cid);

CREATE INDEX udp_cid ON udphdr (cid);

CREATE INDEX tcp _cid ON tcphdr (cid);

CREATE INDEX icmp_cid ON icmphdr (cid);

-- More improvements by using cid indexes:
CREATE INDEX event_cid ON event (cid);

CREATE INDEX data _cid ON data (cid);

-- This one makes the two alert using queries using an index instead of a scan.
CREATE INDEX time_sig ON event (timestamp, signature, cid);

3.3.8 Tipps und Tricks

Natirlich sollte man jetzt nur via https auf den Webserver zugreifen, die Verzeichnisse mit htpasswd schiitzen
und lokal iptables installieren (System Hardening). Die Daten die Snort sammelt sollten mit Sicherheit nicht fr
jedermann zugénglich sein!

4 Tuning und Pflege von Snort

Nachdem man Snort mit der Default-Konfig installiert hat, 1&sst man das ganze eine weile so laufen und verfolgt
was passiert. Je nachdem was man mit seinem IDS erreichen will, passt man dann die Konfiguration Schritt fr
Schritt an. Es macht zum Beispiel keinen Sinn ein HTML-Decoding-Plugin einzusetzen, wenn man gar keine
HTTP Dienste anbietet. Klar kriegt man so auch Angriffe mit die fir einen Webserver bestimmt gewesen wéren,
aber da uns bei diesem Angriff ja nicht passieren kann, kdnnen wir ihn ignorieren. Angriffe von Wirmen und
Viren sind ja heutzutage etwas atégliches im Internet.

Das Herz von Snort sind eigentlich die Regeln. Man sollte diese immer auf dem neusten Stand halten, um auch
aktuellste Angriffe zu erfassen. Natiirlich nitzen die zur Verfiigung gestellten Snort-Regeln wenig, wenn es sich
um einen noch unbekannten Angriff handelt. Es macht auch Sinn sich eigene, genau den Bedirfnissen
angepasste Regeln zu erstellen. Schliesslich lauft alles darauf hinaus, dass man nur noch dann einen Alarm
kriegt, wenn wirklich etwas los ist. Bis man aber dieses Ziel erreicht hat, kann es gut und gerne einige Monate
dauern.
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5 Resultate

Nachdem wir Snort im Demonet installiert hatten, hat sich unsere Datenbank sofort mit einer Vielzahl von Ein
tragen gefillt. Es ist schon fast erstaunlich wie viel heutzutage los ist auf dem Internet. Wir haben auch einige
Manipulationen von anderen Gruppen aus unserer Klasse aufgeschnappt, so zum Beispiel fehlerhafte Login-Ver
suche der Mailgruppen. Um das IDS also zu testen, braucht man es eigentlich nur ans Internet anzuschliessen.
Die Penetration-Test Ubernimmt das Internet gleich selbst. Um aber zu sehen, ob unser Snort auch selbst her
beigefiihrte Ereignisse erkennt, haben wir von eine paar externen Maschinen Angriffe auf unsere Infrastruktur
gestartet. Wir haben mit nmap und Nessus versucht, méglichst viel Gber unsere Maschinen in Erfahrung zu brin
gen. Das Resultat hat uns ziemlich beeindruckt. Die Angriffe wurden mit einer sehr hohen Zuverlassigkeit erkan
nt. ACID und Snortreport teilten uns auch gleich mit, dass es sich um nmap und Nessus Angriffe handelt. Wur
den Hackertools, Viren und Wirmer erkannt, kriegt man gleich einen Link auf das jeweilige Posting bei Securt
tyfocus oder anderen sicherheitsrelevanten Webseiten.

Alles in allem machte Snort, ACID und Snortreport einen Recht guten Eindruck. Der Aufwand der betrieben
werden muss, bis man ein funktionierendes Intrusion Detection System zur Verfligung hat, darf aber nicht unter
schétzt werden.
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